
 قابل توجه دانشگاهیان محترم
 «اداریهای عبور کاربران سیستم های رایانه و سامانه های حفاظتی درخصوص مدیریت رمزتوصیه »

کاربران سیستم های رایانه ای، شایسته است کلیه دانشگاهیان محترم به منظور جلوگیری از  برایاحتراماً بدین وسیله به اطلاع می رساند، با عنایت به موضوع مدیریت رمز عبور و اهمیت امنیت آن 
تغییر های زمانی مناسب نسبت به دورههوشیار بوده و در  ،ای در حفظ و نگهداری رمز های عبورپیشگیری از حملات رایانه  همچنین هرگونه سوء استفاده از اطلاعات سامانه های نرم افزاری و اداری و

 آن اقدام نمایند.

 :انجام دهید دخو رمز عبورتوانید برای امنیت ه میکاست  اقداماتییشنهادهای زیر، حداقل پ

  تماس تلفنی اعلام کنیداطلاعات تکمیلی را با بهتر است  ،کاربری و سایت را همزمان نفرستید، نام کنیدارسال میتان ها برای دوست مطمئن یا اعضای خانوادهرسانرا در پیام رمز عبوراگر. 

 شودمی باشد پیشنهاد مینام و نام خانوادگی و یا شماره ملی  این دانشگاه، از آنجاییکه نام کاربری در سامانه های داخلی: 

o   کنید ستفادهارمز عبور قدرتمند و پیچیده از. 

o  ،نکنید استفاده …و تاریخ تولدشماره تلفن همراه، در انتخاب رمز عبور دقت کنید، هیچگاه از اطلاعات شخصی خود مثل نام. 

o  باشد. (.;?{}:^&+_%*)(@#$!)نظیر  علائمو شامل اعداد، حروف کوچک و بزرگ و  کاراکتر ۱۲سعی کنید رمز عبور شما حداقل 

  مشترک دارند، حتماً پس از تمام شدن کار خودکنید که کاربر استفاده می یرایانه هایاگر از Log-out یا Sign-out ذخیره نکنید. هامرورگرو رمز خود را در  کنید و از برنامه خارج شوید 

  نکنید. نگهداری و در محل کار ننویسید )روی یک کاغذ یا فایل( جا یک را خود هایرمز عبورهمه 

 نکنیدهای کاربری آنلاین خود استفاده از یک رمز عبور برای همه حساب. 

 

 با تشکر

 مدیریت حراست دانشگاه
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