
 

   

 

 

 

 
 

 

 توصیه های صیانتی ویژه دانشجویان        

 

 

 

 

 

 

که   را  خداوندی  زیورسپاس  به  را  دانایی    و  علم انسان 
داشته    ارزانی  وی  بر  را   خود  پایان  بی  رحمت  و  آراسته
 است. 

فرا رسیدن سال تحصیلی جدید ، بهار علم و معرفت که  
توام با رشد و بالندگی و تلاش جامعه ی دانشگاهی است  

 مبارک باد.دانشجویان عزیز  بر شما
محیط دانشگاه جامعه کوچکی است که دانشجویان لازم  

درجهت حفظ امنیت و آرامش    همکاریاست با تعامل و  
 را یاری نمایند.  خود کوشا بوده و همکاران انتظامات

در   امنیت شما  حراست دانشگاه به عنوان مشاور و حافظ

این اینکه  برای  مختلف،    و   سلامت   با   را  مسیر   ابعاد 
 .کند می یادآوری را  نکاتی نمایید طی موفقیت
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، همیشه کارت  ورود ضروری می باشد  هنگامارائه کارت دانشجویی به انتظامات به ویژه   .1
 .خود را همراه داشته باشید

  کارت کتابخانه   و  و کارت تغذیه  استکارت دانشجویی که نوعی سند رسمی  در نگهداری   .2
محسوب می شود، کوشا باشید و از قرار دادن کارت دانشجویی در دسترس افراد دیگر که  

در صورت مفقود    مکان هر گونه سوء استفاده از آن را مهیا می کند جداً خودداری فرمایید.ا
کارت  صدور  واحد  اطلاع  به  را  مراتب  سریعاً  عنوان  هر  تحت  دانشجویی  کارت  شدن 

 دانشگاه برسانید.

مستلزم ممنوع است و تنها موارد خاص  تردد دانشجو در دانشگاه با وسیله نقلیه شخصی   .3
 دانشگاه می باشد.  حفاظت فیزیکیتردد از  مجوزاخذ 

و ... به دانشگاه، اقلام خود را در   لب تابدر صورت نیاز به ورود وسایل شخصی از قبیل  .4
به هنگام خروج با ارائه همان برگه، لوازم    وانتظامات درب ورودی دانشگاه به ثبت برسانید  

 شخصی خود را از دانشگاه خارج نمائید.

و انتظامات دانشگاه هماهنگی های    یان، لطفاً با امور دانشجویدر صورت حضور میهم .5
 لازم را بعمل آورید.

تردد دانشجویان در روزهای تعطیل در دانشگاه و همچنین بعد از اتمام کلاس ها، برای   .6
در   آن  تائید  و  دانشکده  رئیس  از  کتبی  مجوز  اخذ  با  تحقیقاتی  و  علمی  کارهای  انجام 

 ماهنگی با انتظامات دانشکده صورت می گیرد. مدیریت حراست دانشگاه و ه
به دانشکده    20به منظور رفاه حال دانشجویان دختر، تردد دانشجویان پسر بعد از ساعت   .7

 ادبیات ممنوع است. 

تردد دانشجویان خوابگاهی دختر به داخل و خارج از دانشگاه پس از ساعت تعیین شده از  .8
سوی مدیریت امور دانشجویی ممنوع می باشد. در موارد ضروری با اخذ مجوز از سرپرستی  

 خوابگاه تردد نمایند.   

د  توصیه می گردد از سوار شدن به وسایل نقلیه شخصی به ویژه در خارج از شهر بپرهیزی .9
 استفاده نمایند.تاکسی شهری(  -اکسی تلفنیتو حتی الامکان از وسایل نقلیه عمومی )

قبل از انجام هر اقدامی با حراست    هر گونه مزاحمت و تهدید از جانب افراد مختلف را .10
 دانشگاه در میان بگذارید.

دادن کلید جهت حفاظت از اموال و امنیت محل زندگی خود، از تکثیر و در اختیار قرار   .11
هنگام خروج از اتاق، درب   اتاق و یا واحد مسکونی به افراد غیرمطمئن خودداری فرمائید.

 .یدو پنجره ها را قفل نموده و کلیدهای برق را خاموش نمای

 .یداز اعتماد به افرادی که بدون مقدمه قصد کمک به شما را دارند جداً خودداری نمای  .12
 خاص ناشناس جداً بپرهیزید.از پذیرفتن بسته، پاکت از طرف اش .13

در حفظ و نگهداری اسناد مهم خود، نظیر شناسنامه، کارت ملی، دفترچه بانکی، دسته   .14
چک بانکی و کارتهای اعتباری دقت نموده و از در اختیار گذاشتن رمز آن به سایر افراد  

 جداً خودداری فرمائید.

تر آن می شود در صورت  از آنجا که تشخیص به موقع اعتیاد موجب درمان سریع و به  .15
 مشاهده هرگونه موردی آن را به مدیریت حراست منعکس فرمائید.

در ارتباطات الکترونیکی و استفاده از سخت افزار و نرم افزارهای مربوطه اعم از اینترنت،   .16
لپ تاپ، فلش مموری، گوشی تلفن همراه، دوربین عکاسی و ... در حفاظت از اطلاعات 

ده و از قرار دادن اطلاعات شخصی بخصوص شناسه کاربری و رمز  خویش کاملاً دقیق بو
 .عبور و همچنین شماره تلفن خود به اشخاص غیر و نامطمئن جداً پرهیز نمایید

 آئین نامه ها و مقررات آموزشی و ... دانشگاه را مطالعه و از آنها اطلاع کافی داشته باشید. .17

و اجتماعی در محیط خوابگاهی و    توصیه های مراقبت سلامت و رعایت بهداشت فردی  .18
 جدی بگیرید. کرونا کلاس درس را جهت پیشگیری از ابتلا به بیماری

فـرا رسیدن بـهار  

 دانـش 

 و سال تحصیلی جدید 

 مبارک باد. 
 

 

 

قشر   عنوان  به  دانشجویان  در    فرهیختهامنیت  اثرگذار  و 

 . آینده جامعه، از اهمیت بسزایی برخوردار است

 مدیریت حراست دانشگاه سیستان و بلوچستان 

 

 توصیه هاي عمومی : 



 

 

 

  

 

 

 

 

 

 

 : مقابله با مشکلات لازم براي توصیه هاي  

     

 

 

 

 

 امام جواد علیه السلام:

منَِ اللّه وَِ واعِظٍ منِْ نَفْسِهِ وَ   اَلْمُؤمنُِ یَحْتاجُ اِلی تَوْفیقٍ 

 قَبُولٍ مِمَّنْ یَنْصَحُهُ. 

 مـؤمن به سه چـیز مـحتاج است:

 ـ توفیق الهی، که کارها را بخوبی به پیش ببرد. 1

 ـ واعظ درونی که هر لحظه او را پند و انذار دهد.  2

 ـ پذیرش نصحیت کسی که او را پند می دهد. 3

   
 ۷2۹تحف العقول، ص 

 

 بسا  چه.  بداند  را  شما  مشکلات  و   هیچ کس آنقدر محرم اسرارنیست که تمامی رازها •
 .است خداوند اسرار محرم کند. تنها استفاده  سوء شما از

ها از خانواده حتماً کمک ترین دوست و پشتوانه شماست. در دوراهیخانواده مطمئن •
 شما خوشنود می شوند.موفقیت بگیرید، آنها منتظر عملکرد شما هستند و از 

حراست دانشگاه متعلق به شماست. هدف آن حفظ امنیت و سلامت روحی و روانی  •
ا این مدیریت در میان بگذارید  دانشجوست. مشکلات خود را در زمینه های امنیتی ب

 تا با استفاده از تجربیات موجود برای رسیدن به هدف یاری شوید.

دادن اصول مسلم نظام مقدس جمهوری اسلامی   • قرار  با محور  دانشگاه  حراست 
ایران، خیر و مصلحت دانشگاه و دانشگاهیان را می خواهد و هر عاملی که به این 

 می باشد.قابل پیگیری مهم آسیب برساند 

جهت رعایت نظم، شئونات و آرامش دانشگاه با انتظامات دانشگاه  همکاری لازم را   •
بفرمایید و در صورت درخواست کارت دانشجویی شما، با استقبال کارت خود را ارائه  

 نمایید.

، از معتمدین خود در دریغ نکنیددر مشکلات خود از مشاوره با مراکز ذی صلاح   •
 های درسی خود مشاوره بخواهید. مورد کارها و برنامه

به خاطر داشته باشید هیچ گاه برای جبران عقب ماندگی ها دیر نیست. مهم این  •
 است که شما تصمیم لازم برای جبران اشتباه را بگیرید.

مشکلی   • گونه  هر  بروز  از  جلوگیری  و  مزاحمت  و  شرارت  از  بودن  مصون  برای 
 تهدیدهای تلفنی قرار دهید.مسئولین را در جریان مزاحمت ها و حتی 

اگر از برنامه ها و میهمانی های خصوصی فیلم یا عکس تهیه می شود، به گونه ای   •
 حاضر شوید که در صورت هر گونه اتفاق احساس پشیمانی نکنید.

مراقب باشید قرار دادن اطلاعات خاص علمی، شخصی و خانوادگی روی کامپیوتر   •
 ر آن اطلاعات در سطح وسیع. پذیرش انتشایعنی متصل به اینترنت 

آنچه شما را در رسیدن به هدف یاری می کند تنها تکیه بر استعدادها نیست بلکه  •
عامل اصلی موفقیت، پشتکار و اراده قوی در مقابله با بروز هر گونه مشکل و اتخاذ  

 تصمیمات درست به خصوص در سال اول ورود به دانشگاه است. 

درگیری، هر    -تصادف  -سرقت  - ل آتش سوزی در صورت مشاهده حوادثی از قبی •
گونه آسیب، مشکل و مشاهده افراد مشکوک و بسته های بدون نام و نشان موضوع 

 را فوراً به انتظامات نزدیک ترین محل اطلاع دهید.

کارت   • و  جلسه  به  ورود  کارت  داشتن  همراه   ، امتحان  درجلسه  حضور  هنگام 
ردن کیف دستی، تلفن همراه، کارت های  دانشجویی را فراموش نکنید و از همراه آو

 اعتباری و سایر وسایل با ارزش جدا خودداری کنید.

داشته • را  حساسیتهای لازم  تلفنی  تخلیه  و  مشکوک  تلفنی  تماسهای  به  و    نسبت 
 مراقب باشید.

در صورت شرکت در کنفرانس های خارج از کشور که نیاز به ارائه حضوری دارند   •
 ر به حراست دانشگاه مراجعه نمایید.حتما قبل از اقدام به سف

پوشش و وضع ظاهری دانشجو باید در شأن شخصیت دانشجویی و در قالب مقررات   •
پوشش،   در  ظاهری  و سادگی  آراستگی  رعایت  باشد،  دانشگاه  بر  حاکم  و ضوابط 

 امنیتی است که از جانب خود دانشجو تأمین می گردد.   

کامپیوتر  کنندگان  گوشیاستفاده  تاب،  لب  های  ، 
های کامپیوتری )خصوصاً  و کاربران شبکه  هوشمند

 بایداینترنت(، می توانند با رعایت برخی نکات که 
ایمنی  و  مقاومت  ضریب  شوند،  تبدیل  عادت  به 

 سیستم خود را افزایش دهند.

 

از نوشتن رمز عبور بر روی کاغذ و گذاشتن آن بر روی میز محل کار، نزدیک کامپیوتر و یا  *
رادی که امکان دستیابی فیزیکی به محل چسباندن آن بر روی کامپیوتر، جداً اجتناب گردد. اف

 را داشته باشند، به راحتی قادر به تشخیص رمز عبور شما خواهند بود.

)مانند   گلستان، پست الکترونیک، *در صورتیکه نام کاربری و رمز عبور سامانه های رایانه ای داخلی 
 اینترنت و غیره( به سرقت رفت، مراتب را سریعا به واحد های مربوطه در دانشگاه اطلاع دهید. 

* اگر نامه الکترونیک ناخواسته و ناشناس دارید هرگز فایل پیوستی آن را باز نکنید و نامه را به بخش 
 هرزنامه هدایت کنید. 

اطلاعات شخصی و محرمانه می خواهند احتیاط کرده و به آن پاسخ  * در برابر نامه هایی که از شما  
 ندهید. حتما منبع ارسال را چک و از ایمن بودن آن اطمینان حاصل نمایید.

شما با قفل نمودن کامپیوتر خود، عرصه را    قفل نمودن کامپیوتر زمانی که از آن دور هستیم:*

دستیابی بدون محدودیت به اطلاعات شما را دارند، برای افرادی که با نشستن پشت کامپیوتر شما قصد  
 تنگ خواهید کرد. 

برخی مواقع تهدید اطلاعات و در معرض آسیب قرار گرفتن آنان از جانب افراد نبوده و این موضوع به  *
عوامل طبیعی و فنی دیگری بستگی دارد. با اینکه روشی برای کنترل و یا پیشگیری قطعی این نوع از 

 دارد ولی می توان با رعایت برخی نکات میزان خرابی را کاهش داد. حوادث وجود ن

 کلاس ها  ،فضای آموزش مجازی و مدیریت صحیح استفاده از  یحفظ حریم خصوص *

ممکن   زیرا همانگونه که  .یک ضرورت استدانشگاه،    (آنلاین)  برخط  موزشیآو محتوای  

جازی نیز به عنوان یک مآموزش    ،باشدش وجود داشته  حضوری آسیب و چال  است در فضای آموزش
 ، خالی از این تهدیدات نیست.واقعیت

به معنی قبول به اشتراک گذاری    ورود به فضای مجازی و عضویت در شبکه های اجتماعی*  

اطلاعات و آسیب های فراوان آن است. ارتباطات سالم و لزوم هوشیاری شما دانشجویان نسبت به انواع  
تهدیدات فضای سایبری و نیز مطالعه جرائم رایانه ای ) آشنایی با انواع جرائم و نحوه برخورد با جرم( در 

اخذ    هرگونه فعالیت دانشگاهی در فضای مجازی نسبت به  جهت انجام  درجه نخست اولویت قرار دارد.
 گردد. از طریق معاونت فرهنگی و اجتماعی دانشگاه اقدام ، ثبت امتیاز وفعالیت مجوز 

 

 امنیت کارت هاي اعتباري، تلفن همراه، لبتاب و خرید هاي اینترنتی : 

ش، لب تاب و ... را  فلتلفن همراه،  کارت های اعتباری،شخصی بویژه  با ارزش  سایل  و •
در اختیار دیگران قرار ندهید زیرا مسئولیت سوء استفاده و یا ایجاد مزاحمت بویژه در  

و رمز دوم کارت اعتباری    Cvvاز ارائه کد   مورد تلفن همراه برعهده مالک خواهد بود.
پیامک   پرداخت های الکترونیکی به سایرین جدا خودداری نمایید.  انجام  خود هنگام 
های حاوی ارسال کد برای برنده شدن فقط به هدف کلاه برداری از شما بوده و هیچ  
گاه به آنها جواب نداده و کدهای درخواستی را ارسال ننمایید. سیم کارت  و گوشی  

 د را با پین کد از سوء استفاده احتمالی خارج نمایید. هوشمند خو
ذخیره تصاویر و فیلم های شخصی در گوشی تلفن همراه مساوی با پذیرفتن انتشار   •

 نرم با اطلاع بدون  گوشیتان  از  وسیع آنهاست. برخی افراد قادرند اطلاعات شخصی را
  آن  پذیری   آسیب  باشد  تر   مدرن   هرچه  همراه  تلفن  ضمنا.  نمایند  سرقت  ویژه  افزارهای 

 .است بیشتر 
مشخصات  • و  سریال  شماره  داشتن  دست  در  با  اشیاء  اینگونه  سرقت  صورت  در 

به   اقدام  تا جهت هرگونه  مراجعه  انتظامات و حراست دانشگاه  به  دستگاهتان سریعا 
 مراجع ذیصلاح راهنمایی شوید.

 خدمات ،  لکترونیکیاهنگام خرید اینترنتی از وبگاه های معتبر و دارای مجوز فروش   •
و   دهید  نشان های  سفارش  با  مربوطه  اصلی  خرید  درگاه  به  از  نسبت  معتبر  هویتی 

   پرداخت وجه اقدام نمایید.
مربوطه در  جهت آشنایی به شیوه های تشخیص درگاه های نامعتبر و فیشینگ منابع   •

 . صفحه وب پلیس فتا را مطالعه نمایید و نکات را مدنظر قرار دهید
واحد حفاظت فناوری اطلاعات درخصوص تمامی موارد ذکر شده نسبت به راهنمایی  •

 شما دانشجویان گرامی آماده خدمت می باشد. 

 

 : وصیه هاي امنیت فناوري اطلاعات ت 

 

آ* نگهداری  و  عبور  رمزهای  مناسب    ،ن انتخاب 

حدس    بطوریکه آن  امکان  بالطبع  باشد،  مشکل  زدن 

افراد غیر مجاز قادر به دستیابی اطلاعات شخصی شما 

بود. به    نخواهند  خود  عبور  رمز  دادن  جداً   دیگراناز 

 د.کنیاجتناب 

 


